[image: image1.jpg]‘Huunnanbﬂoe Or10/:xeTHOE 001eoOpa3oBaTeibHOE YUpesKaeH e
«JIHB(“HCKaﬂ CpeaHss 06me06pa3OBaTeﬂbHaa LIKOJIa»

YTBEP)K}IAIO

fa
OHOMOB

§o0 4

INOJIOKEHUE
i O 3AIIII/ITE HEPCOHAJIBHbIX JAHHBbIX PABOTHUKOB
Bl i: BPASOBATEJII)HOI/I OPIAHM3ALIUU

[TPUHATO

Ha Obuem coGpaHuu
pabOTHUKOB Y UpexaeHus
poTOKOJ Ne3

oT «13» sHBaps 2015 rona





1. ОБЩИЕ ПОЛОЖЕНИЕ 
1.1. Положение о защите персональных данных работников муниципального бюджетного общеобразовательного учреждения «Ливенская средняя общеобразовательная школа» (далее – Положение) разработано на основании ст. 24 Конституции РФ, гл. 14 Трудового кодекса РФ, Федерального закона от 27.07.2006 N 149-ФЗ (ред. от 13.07.2015) "Об информации, информационных технологиях и о защите информации" (с изм. и доп., вступ. в силу с 10.01.2016) и Федерального закона от 27.07.2006 N 152-ФЗ (ред. от 21.07.2014) "О персональных данных" (с изм. и доп., вступ. в силу с 01.09.2015), другими федеральными законами и иными нормативными правовыми актами, с учетом мнения профсоюзной организации и принято Общем собрании работников Учреждения. 

1.2. Положение является локальным нормативным актом, регламентирующим порядок обеспечения защиты персональных данных работников при их обработке в муниципальном бюджетном общеобразовательном учреждении «Ливенская средняя общеобразовательная школа» (далее – школа), в том числе защиты от несанкционированного доступа, неправомерного их использования или утраты. 

1.3. Настоящим Положением определяется порядок получения, обработки, хранения, передачи и любого другого использования персональных данных работника, права и обязанности работников и директора школы, а также ответственность лиц, имеющих доступ к персональным данным работников, за невыполнение правовых норм, регулирующих обработку и защиту персональных данных работников. 

1.4. В настоящем Положении используются следующие основные понятия и термины:
 − персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация; защита персональных данных - комплекс мер технического, организационного и организационно-технического, правового характера, направленных на защиту сведений, относящихся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных - работнику); 
− персональные данные работника - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника; 
− общедоступные персональные данные работника - персональные данные, доступны ограниченного круга лиц к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности; 
− работник - физическое лицо, вступившее в трудовые отношения с работодателем; 

− работодатель - юридическое лицо, вступившее в трудовые отношения с работником; 
− оператор - юридическое или физическое лицо, организующее и (или) осуществляющее обработку персональных данных работника, а также определяющее цели и содержание обработки персональных данных; 
− обработка персональных данных работника - действия (операции) с персональными данными работника, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных;

· информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств; 

· использование персональных данных - действия (операции) с персональными данными, совершаемые работодателем (уполномоченным им лицом) в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников или других лиц либо иным образом затрагивающих права и свободы работников или других лиц;

· конфиденциальность персональных данных - обязательное для соблюдения работодателем или лицом, получившим доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания; блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи; 

· уничтожение персональных данных - действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных. 

Персональные данные работников относятся к категории конфиденциальной информации. 

1.5. Настоящее Положение утверждается работодателем на неопределенный срок. 

1.6. Настоящее Положение является локальным нормативным актом, который утверждается работодателем и согласуется с профсоюзным комитетом школы. 
2. ПОНЯТИЕ И СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 
2.1. Понятие персональных данных работников 

2.1.1. Персональные данные работников – информация, необходимая работодателю в связи с трудовыми отношениями и касающиеся конкретного работника.

2.2. Персональные данные работников составляют: 

2.2.1. Сведения о фактах, событиях и обстоятельствах частной жизни работников, позволяющие идентифицировать его, за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях; 

2.2.2. служебные сведения, а также иные сведения, связанные с профессиональной деятельностью работника, в том числе сведения о поощрениях и о дисциплинарных взысканиях; 

2.3. К персональным данным работников, получаемым работодателем и подлежащим хранению у работодателя в порядке, предусмотренном законодательством Российской Федерации и настоящим Положением, относятся следующие документы, содержащиеся в личных делах работников: 

− копия паспорта (паспортные данные работника); − копия страхового свидетельства государственного пенсионного страхования; 

− копия документа воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу); − копии документов об образовании, квалификации; 

− анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в т.ч. автобиография, сведения о семейном положении работника, изменении фамилии, наличии детей и иждивенцев); 
− иные документы, которые с учетом специфики работы и в соответствии с законодательством РФ должны быть предъявлены работником при заключении трудового договора или в период его действия; 
− трудовой договор (соглашения о внесении изменений и дополнений в него); 

− копии приказов о приеме, переводах, увольнении; 
− личная карточка по форме Т-2; 
− заявления работника; 

− медицинское заключение о состоянии здоровья; 
− документы о прохождении работником аттестации (аттестационный лист). 

2.4. К документам, содержащим персональные данные работника, создаваемым в процессе трудовых отношений, относятся: 

− трудовой договор; 
− основания к приказам по личному составу; 

− подлинники и копии приказов по личному составу; 
− личное дело; 
− трудовая книжка; 
· дела, содержащие материалы по повышению квалификации и переподготовке, аттестации, служебным расследованиям; 

· копии отчетов, направляемые в организации (органы статистики, пенсионный фонд и др.). 
3. СОЗДАНИЕ, ОБРАБОТКА И ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 
3.1. Документы, содержащие персональные данные работников, создаются путем: 
− копирования оригиналов; 

− внесения сведений в учетные формы (на бумажных или электронных носителях); 
− получения оригиналов необходимых документов. 

3.2. Основные условия проведения обработки персональных данных работников.
3.2.1. При определении объема и содержания обрабатываемых персональных данных работников работодатель должен руководствоваться Конституцией РФ, ТК РФ и иными федеральными законами. 
3.2.2. Обработка персональных данных работников может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, при обучении и продвижении по службе, для обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 
3.2.3. Персональные данные следует получать у самого работника. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. 
3.2.4. При получении персональных данных работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение. 
3.2.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, данные о частной жизни работника (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны работодателем только с его письменного согласия. 
3.2.6. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных ТК РФ или иными федеральными законами. 
3.2.7. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные данные являются общедоступными), работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию: 
− наименование (фамилия, имя, отчество) и адрес оператора или его представителя; 
− цель обработки персональных данных и ее правовое основание; 
− предполагаемые пользователи персональных данных; 
− установленные законодательством права субъекта персональных данных. 

3.8. Обработка указанных персональных данных работников работодателем возможна без их согласия в следующих случаях: 
− персональные данные являются общедоступными; 
− персональные данные относятся к состоянию здоровья работника и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно; 
− по требованию полномочных государственных органов в случаях, предусмотренных федеральным законом. 

3.9. Работники и их представители должны быть ознакомлены под подпись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области. 
4. ХРАНЕНИЕ И ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 
4.1. Персональные данные работников школы хранятся на бумажных или электронных носителях в специально предназначенном для этого помещении. 
4.2. Для организации хранения персональных данных в школе проводятся мероприятия по определению круга информационных систем и совокупности обрабатываемых персональных данных, категорированию персональных данных и предварительной классификации информационных систем. 
4.3. В процессе хранения персональных данных работников необходимо обеспечивать: 
− требования законодательства, устанавливающие правила хранения конфиденциальных сведений; 
− сохранность имеющихся данных, ограничение доступа к ним в соответствии с законодательством РФ и настоящим Положением; 
− контроль за достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений. 

4.4. Доступ к персональным данным работников разрешается только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций. 
4.5. Внутренний доступ к персональным данным работников школы осуществляется в соответствии со списком лиц, уполномоченных на получение и доступ к персональным данным, утвержденным приказом директора школы.
4.6. Право внутреннего доступа к персональным данным работников школы имеют: 
− директор школы; 
− работник, чьи персональные данные подлежат обработке; 

− работники, уполномоченные в соответствии с приказом на получение и доступ к персональным данным работников. 

4.7. В целях обеспечения надлежащего выполнения трудовых обязанностей доступ к персональным данным работника может быть предоставлен на основании приказа директора школы иному работнику, должность которого не включена в список лиц, уполномоченных на получение и доступ к персональным данным. 
4.8. Юридическим и физическим лицам, оказывающим услуги школе на основании заключенных гражданско-правовых договоров (либо на иных основаниях), которым необходим доступ к персональным данным работников школы в связи с выполнением ими обязательств по указанным договорам, соответствующие данные могут предоставляться работодателем только после подписания с ними соглашения о неразглашении конфиденциальной информации.

В исключительных случаях, исходя из договорных отношений с третьими лицами, допускается наличие в договорах пунктов о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных работников.

4.9. Работники, осуществляющие обработку персональных данных, должны быть уведомлены в письменной форме о своей обязанности не разглашать персональные данные работников, к которым они получили доступ. 
4.10. Получателями персональных данных работника вне школы на законном основании являются органы пенсионного обеспечения, органы социального страхования, определяемые в соответствии с федеральными законами о конкретных видах обязательного социального страхования; органы прокуратуры и другие правоохранительные органы; налоговые органы; федеральная инспекция труда; профессиональные союзы, а также иные органы и организации в соответствии с федеральными законами. 
4.11. Директор школы не может сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных ТК РФ или иными федеральными законами.

4.12. Директор школы обязан передавать персональные данные работника представителям работников в порядке, установленном ТК РФ и иными федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

4.13. Любые лица, обладающие доступом к персональным данным работников школы, обязаны соблюдать специальный режим их использования и защиты. Лица, получившие персональные данные работника на законном основании, обязаны использовать их исключительно в целях, которые заявлялись при запросе соответствующей информации, а также не разглашать такую информацию (исключения из данного правила определяются только федеральными законами). Лицо, которое получает личное дело другого работника во временное пользование, не имеет права делать в нем какие-либо пометки, исправления, вносить новые записи, извлекать документы из личного дела или помещать в него новые. 
4.14. В случае невозможности устранения допущенных нарушений директор школы не позднее чем через три рабочих дня с даты выявления неправомерности действий с персональными данными работника обязан уничтожить персональные данные работника. 
4.15. В случае отзыва работником согласия на обработку своих персональных данных директор школы обязан прекратить обработку персональных данных работника и уничтожить их в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между работником и директором.
5. ПРАВА РАБОТНИКОВ В ЦЕЛЯХ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ, ХРАНЯЩИХСЯ У РАБОТОДАТЕЛЯ
5.1. В целях обеспечения защиты персональных данных, хранящихся у директора школы, работники имеют право на бесплатное получение полной информации о: 
− лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ; 
− перечне обрабатываемых персональных данных и источниках их получения;
− сроках обработки персональных данных, в том числе сроках их хранения; 
− юридических последствиях обработки их персональных данных. 

5.2. Работники имеют право на: 
· бесплатное получение полной информации о своих персональных данных и обработке этих данных; 
· свободный бесплатный доступ к своим персональным данным, в том числе на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом; 

· определение своих представителей для защиты своих персональных данных; 
· требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований ТК РФ или иного федерального закона. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения; 
· требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях; 
· обжалование в суд любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных. 
5.3. Работники не должны отказываться от своих прав на сохранение и защиту тайны. 
6.
ОБЯЗАННОСТИ    РАБОТНИКОВ    В    ЦЕЛЯХ    ОБЕСПЕЧЕНИЯ    ДОСТОВЕРНОСТИ ИХ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. В целях обеспечения достоверности персональных данных работники обязаны: 
· при приеме на работу в школу представлять о себе достоверные сведения в порядке и объеме, предусмотренном законодательством Российской Федерации; 
в случае изменения персональных данных работника (фамилии, имени, отчества, адреса места жительства, паспортных данных, сведений об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обязанностей) и т.п.) сообщать об этом работодателю в сроки, установленные федеральным законом.
7. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИЕ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ
7.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном ТК РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 
7.2. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работник несет дисциплинарную и материальную ответственность в порядке, установленном ТК РФ, и иную юридическую ответственность в порядке, установленном федеральным законом. 
7.3. Лица, в обязанность которых входит ведение персональных данных работников, обязаны обеспечить    каждому возможность ознакомления    с    документами и материалами, непосредственно затрагивающими его  права  и  свободы,  если  иное не предусмотрено законом.
7.4. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом РФ об административных правонарушениях.
8. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 
8.1. Изменения и дополнения в настоящее Положение вносятся в порядке, установленном ст. 372 ТК РФ для принятия локальных нормативных актов. 
8.2. Изменения и дополнения к настоящему Положению  принимаются в составе новой редакции Положения, в порядке, предусмотренном п.1.5. настоящего Положения. После принятия новой редакции Положения предыдущая редакция утрачивает силу.
